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EAAHNIKH AHMOKPATIA
YNOYPTEIO NAIAEIAZ, OPHZKEYMATQN KAl AOAHTIZMOY
NEPID/KH A/NZH A/OGMIAZ KAl B/OMIAZ
EKMN/ZHZ K. MAKEAONIAZ
A/NzZH A/OMIAZ EKIM/ZHZ ZEPPQN
12/0© 15° AHM. £XOAEIO ZEPPQN

NEPIFPA®H EPIAZIAZ YNEYOYNOY EPFAZTHPIOY TNE KAI
WHOIAKOY EZONAIZMOY

1. Avaykoaidtnta.

H Umapén evog umelBuvou epyaotnpiov mAnpodoplkng kot Yndlakou

e€omAlopoy og €va SnUOTIKO oxoAeio eival onuavtiky yla dtadopoug Adyoug,

KaBw¢ N amoteAeopaTiky aflomoinon Toug amalteL:

1.1. KaBodnynon koau emnifAedn: O umevbuvog epyaotnpiov pmopel va
KaBodnynoeL Toug HabnTég Kat va Toug mapexel BonBela kat emiPAedn katd
™ SLapKeLa Twv SpacTnPLOTHTWY MANPOdOPLKAG.

1.2. Awaxeipion €fomAiopol: O umelBuvog pmopel va Sloxelpiletal Tov
e€omALopo tou epyaotnpiou MANPOdOPLKAG, va EAEYXEL TN AELTOUPYLKOTNTA
Tou Kot va dtaodpailel Tn cwotn XPron Tou amo Toug LabnTég.

1.3. Aopalela kot Yyeio: AcdaAng xprion Tou €EOMALOHOU  KOL TWV
UALKOU/AOYLOULKOU  epyaotnpiou eival ouowdoug onuaciog ywo tnv
MPOANYN atuxnudtwyv kot tn datrpnon tng Uyeiog twv padntwv Kot
EKTTALOEVTIKWV.

1.4. Eknaidevon eknatdevtikwv: O unteUBUVOC UTTOPEL VA TTAPEXEL KATAPTLON KOl
UTIOOTNPLEN OTOUG EKTALOEVUTIKOUG TOU OXOAELOU OXETIKA HE TN XPAON TWV
UTTOAOYLOTWV Kl TNG TEXVoAoyiag otnv ekmaideuon.

1.5. MNpowOnon t¢ Ynodrakng madeiag: O urevBUVOC unmopet va cUPBAAEL oTNV
oavantuén Kal UAOTIOLNCN TPOYPOUUATWY Tou Tpowbouv tnv Yndlakn
natdeia kot tig 6e€L0TNTEC TANPODOPLKNEC LETAEL TWV HoONTWV.

1.6. Aodalerla kat tpootaocia dedopévwv: O unteUBuUvVog pumopel va Staopaiilet
NV aoPAAELN TWV CUCTNUATWY KoL TwV SE60UEVWVY TIOU XpNOLUOTIOLoUVTOL
OTO £pyaotnplo MANPodopLKAG, KaBwC Kal va ekmaldeVEL TOUG HAONTEC yLa
TIC BaolKEG apxEC TNE SLadIkTUaKN G aocdAAELOC.

JUVOALKQA, n Topoucio evog umevBuvou epyaotnpiou MANPodopPLKAG o Eva

SnUotTikd oxoAeio eival ouowwdNC yla TNV ATMOTEAECUATIK EVOWMATWON TNG

texvoloyiag otnv ekmaideuon Kal TV mpoaywyr Twv §e€lotnTwv MANPodPopLKNC

OTOUG HaBnTEC.

2. Anapaitnteg Se§Lotnteg:
O poAo¢ tou umeuBuvou epyaotnpiou mMAnpodopikng ce €va SNUOTIKO CXOAElo
niephappavel moAeg SladopeTikég Oe§lotnteg kal guBUveg. Amawtel gueliéia,
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e€eldikevon otnv mMAnpodopLKn, KAl IKAVOTNTEG ETLKOLVWVIAE YO VO AVTOTOKPIVETAL
OTLG AVAYKEC TWV HLABNTWV KoL EKTTALSEUTIKWV.

2.1. Tvwoelg oe mAnpodopkn: O umelBuvog TPEMEL val €Xel PAOCLKEG KOl
T(PONYUEVEC YVWOELG OTOV TOUEQ TNG TANPODOPLKNG, CUUTEPIAAUBAVOUEVNG
NG YVWonNG AOYLOMLKOU KOl UALKOU.

2.2. Ilvwoelg afonoinong twv TNE otn ddaktikn Stadwkacia: O umevbuvog
TPETEL va €lval LKAVOC va UTIOOTNPLEEL-KAB0ONYNOEL ATTOTEAECUOTIKA LLE TLG
YVWOEL( TOU TOUG HaBNntéc kal va eilvat oe Béon va &nuloupynoel
EKMALOEVTIKA TIPOYPAMATA TIOU VA Elval Katavonta Kot eviladépovta yla
TOUG pHaBdnTEG.

2.3. ALaXELPLOTIKEG LKavOTNTeG: O umevBuUvVOC MPEMEL val €lval LKAVOG va
OPYOVWVEL TO EpYACTHPLO MANPOGOPLKAG, va SlaxelplleTol TOUG TOPOUC Kol
ToV €€OMALOUO, KABWC Kal va SLaxelpileTal TNV UTOOTAPLEN TWV HaBNTWVY Kot
TOU TPOCWTTLKOU.

2.4. Ikavotnteg eniluong mpofAnpatwyv: O unteUBuvoC MpEMEL va lval LKAVOG va
OVTIMETWITIlEL TPOPARHATA TIOU WUTIOPEL val TPOKUPOUV OTO €EPYACTHPLO
TIANPOdOPIKNG, EITE AUTA ElvaL TEXVIKA (TE TIEpLTTAOKAL.

2.5. ETUKOWVWVLIAKEG LKavotnteg: O umevBbuvog MpEMeL va elval LKavog va
ETUKOLWVWVEL ATOTEAECUATIKA TOOO HUE TOUG HOONTEG OO0 KL E TOUG YOVE(C
KOLL TO UTTOAOUTO TIPOCWTILKO TOU OXOAEloU.

2.6. Tvwoelg ¢ aopaleiag oto Awadiktvo: Emeldn n mAnpodopikr) cuxva
ouVSEETAL UE TN Xpron Tou AladIkTUou, Elval onUAvVTLKO 0 UTIELBUVOC vaL EXEL
Katavonon twv {ntnudtwv aoddAelag oto Aladiktuo Kol va pmopel va
ekl OEL TOUG LAONTEG OXETIKA UE TLG BEATIOTEG TIPOKTIKEG.

3. Tponog tonoBtnong.

H B€on tou unevBuvou epyaotnpiov d€éov va anodaciletal oe oxeTKR cuvedpiaon
Tou JUAAOyou SLbaokoviwy wote va efaodalileTal n amapaitntn cuvaiveon kot
amoS0)Xr TOU GUVOAOU TwV EKTTALSEVUTIKWY OTN OXOALKA povada.

ITO0 OXOALKO CUYKPOTNHA, eV UTIAPXEL EKTTALOEUTIKOG TIOU KATEXEL OPYyOVIKA B€on
nmAnpodopikn¢ NE86. Juvenwc oe eTnola BAaon oL eknmaldeuTikol TomoBeTouvTal Ao
TO XWPO TwV avanmAnpwtwv EZMNA kal evaAldooovtal o€ €triola faon.

H nponyoUpevn mapdypadog amoteAel kat évav eMUTAEOV AOYO YL TNV avVayKALOTNTA
Snuoupylag tng meplypadng epyaciag.

4. EuBuveg

O umelBuvog evoc epyactnpiou MANPodopLkAG, TEPav Tou OLOAKTIKOU £pyou
oUpdwva pe to AEMNZ-ANZ, €xel euBUveg Tou oxetilovtal pe tn Slaxeiplon tou
gpyaoctnpiou, TNV ekmaidevon Twv padnTwy, EKMALSEVTIKWY, Kal TNV mpowbnaon tng
avantuéng Twv MAnpodopLkwyv Se€LoTATWV:

4.1. Awayxeipion Epyaotnpiou: Eival urtevBuvog yla t dtaxeiplon tou pucikol
gpyaoctnpiou, cuumepAapBavopUévou Tou €EOMALOLOU KAl TWV UTTOSOUWV.

4.2. Awaxeipion Aowmov Yndrakov efomAlopol: Eival umevBuvog yla tn
Staxeiplon tou Pnolakou eEomAlopol 0Aou tou oxoAeiou. AvalappBavel tnv
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ouvTAPNON Tou €EOMALOMOU KOL TwWV UTIOSOUWY OAOU TOU OUYKPOTIUATOG.
Otav mapoucialovial TPOPAAMOTA OAVWTEPO TWV YVWOEWV TIOU EXEL,
ouvepyaletal pe Tov SteuBuvtn yla tnv e€eVpeon KAtaAAnAng Avong.

4.3. Ynootnpin Mabntwv: Mapéxel umootnpLén otoug LabnTEG, E(TE ATOULKA
elte og opadikn Baon, yla va BEATLWOETE TNV KATOVONGON Kal TG Se€LOTNTEC
TOUG.

4.4. Avantuén Exmoudevtikwv MPpoypappatwy: JUUUETEXEL OTOV OXESLAOUO Kal
TNV UAOMOLNCN EKTTALSEVUTIKWY TIPOYPOUUATWY TTANPOPOPLKIG TIOU TIPOAYOUV
TNV KaWoTopia Kot TNV avamtuén Twv pobntwv.

4.5. Juvepyaoia pe Toug Zuvadéddoug: Zuvepyaletal pe AAAOUG EKTTALEEUTLKOUG
KOl TIPOOWTILKO TOU E€KMALSEUTIKOU SpUMATOC ylot TNV OvATTuén Kol
epapuoyrn KOWWV EKTTOLOEUTIKWVY OTOXWV.

4.6. Evnuépwon: MapakoAouBel TIC TeAeutaieg efeAifelc otov TOPEA TNG
TANpodopIkN¢ Katl dtaodaAilel OTL To UALKO SibaokaAlag eival evnpuepwWEVO.
KAveL MPOTACELG yLa EVNUEPWOT TWV TEXVOAOYLKWVY TIPAKTIKWY TNG OXOALKNG
povasdac.

4.7. Elukowvwvia pe Moveig: Emkowvwvia Je Toug yoVe(g Kal To Kowo yla Bpata
Tlou oXeTilovtal Ke Texvoloyia Kol aodpAAeLa.

4.8. Awaxeipion Zuotnpatwv kKot Awtowv: AvoAdopBavel tn Slaxeiplon twv
UTTIOAOYLOTIKWV CUOTNUATWY Kol SIKTUwV oto epyaotiplo. EmipAsPn twv
TIANPOGOPLAKWY CUOTNUATWY KOL T(POYPOUUATWY TIOU XPNOLLOTIOLOUVTOL OTN
OXOALKN povada.

4.9. Zuppetoxn o€ EEwoXoAIKEG ApaoTNPLOTNTEG: JUUMETEXEL OE EEWOYOALKEG
SpaotnploTNTES Kal SLaywviopoug ANPodopLKAG LUE TOUG LaBNTEG.

4.10. MNPOYPAHUUATIONOG: ZTNV ap)Xr] Tou XXoAkoU €toug MapalapBavel éva
avtiypado tou mapoévtog eyypadou. MeAeTd to Epyactrplo, Tov Yndlako
e€omAlopo kot tpoPaivet:

4.10.1. 3 mPoOTAOELC AVAUOPPWONG KoL ouvtipnong e€OMALOUOU Kal SIKTUOU.

4.10.2. [NpoypauUaTIOUO EMUOPPWOEWY TOU TIPOCWTILKOU OTNV KateuBbuvon
avafaduiong Twv Pnolakwyv Seflotitwv.

4.10.3. [lpoypouUUATIOUO EVNUEPWOEWY TWV YovEwV ot Bépata Pndlaknig
aodpalelag kat aopadelag Stadiktuou.

4.10.4.3e ouvepyacia pe tov SlevuBuvtr kal Tov umevBuvo evEOOXOALKAG
emuopdwong, avalntd OCUVEPYATEC yYld TNV EMIUOPPWOC TWV
ekmaldeuTIKWV og Bépata didaktikng aflomoinong twv TME.

4.10.5.3uvtnpnon kot EVNUEPWON TNG LOTOOEAISa¢ TOUu OXOAgiou, o€
ouvepyaoia pe tov SleuBuvtr) Tou oxoAsiou, o omolog eival kot o
VOULKOG UTtELBUVOG yLa TNV LotooeAida.

4.10.6. MpoypaUUATIONO CUUHETOXNAG TOU OXOAElou oe padntika ouvedpla
TANPodOopPLKNG Kal Staywviouou¢ Pndlakng texvoloyiag.

4.10.7. NpOypOUATIONO Yla TNV 0pyavwon SpAcewv TNV NUEPA ao@aAoug

Stabdiktuou.

5. XpnotpomnoloUpevog EOMALGHOG.
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O e€omAlopog ou xpnotomolel o untevBuvog TNE (Texvoloyuwv MANPodopLKNG Kot
Emukowvwviwy) wg umevBuvog yla T Slaxelplon Kol TNV UMOOTAPLEN Twv
TIANPOPOPLAKWY CUCTNHATWY Kal TwV SIKTUWV Tou oXoAelou,mepAapfavel cuvnOwg
Ta €€Ac:
5.1. YnoAoywotég kot Dopntoi YoAoyLoTEG:
e loyupol UTTIOAOYLOTEG yla TNV €KTEAECN SLOXELPLOTIKWY EPYACLWV KAl TNV
avamntuén AoyLoULKOU.
e  DopnTtol UTTOAOYLOTEG yLa KLVNTH €pyaoia KoL AmOUaKpUOHEVN TtpooBaon.
5.2. ALOKOMLOTEG (Servers):
e ALOKOULOTEG apxeiwv, epapuoywy, web kot Baoswv SeSopévwy.
e ElKOVIKOL SLAKOULOTEG yla TNV KAAUTEPN aflomoinon mopwv.
5.3. Awktuakog EEomAlopdg
e Apopoloyntég (routers), petaywyeic (switches), kat onueia mpooBoaong
(access points) yla tn Staxeipion Tou diktuou.
e Teixn npootaoiag (firewalls) kat cuothpata avixvevong eloBoAwv (IDS/IPS)
yla tnv achaAeLa Tou Stktuou
5.4. AMoOnKeUTIKA ZuoTHHATO
e Juotiuata backup kal recovery yiwa TNV amoBnkeuon KoL QVAKTNON
SebopéEvwv.
5.5. Nepideperlaka:
e EKTUTIWTEG, OOPWTEC, KAl AANEG CUOKEVEG ELl0060L/e€060U.
e 000veg, MANKTPOAOGYLA, KoL ToVTiKLa UPNAARG TTOLOTNTAG YLO TNV EPyOCLa UE
epappuoyEg.
5.6. NOYLOMIKO:
e Aswtoupylka ocuvotnuata (m.y. Windows, Linux) ywa UTOAOYLOTEG Kal
SLOKOULOTEC.
o Edappoyég ypadeiou (m.x. Microsoft Office)
e ANoylouko aodaleiag (antivirus, antispyware) kot epyaleia Siaxeiplong
SIKTOWV.
5.7. Zuotipata THAENIKOWWVLWV:
e TnAedpwvika kévtpa (PBX), ovotquata VolP ywa 1t Slaxeiplon
TNAETIUKOLVWVLWV.
e Juothuata TtnAedidokePng kot €EOMALOMOG Yyl  OUTOUOKPUGHEVN
ouvepyoaoia (T.x. KAUEPESG, LKpOdwva).
O umnevBuvog TMNE npenel emiong va €xeL mpooBacn os epyaleia mapakoAouBnong Kat
SlayvwoTika epyaleia yla tnv avaluon Kat enilvon mpoBAnuatwy, Kabwc Kal os
efelblkeupéva  Aoyloplkd yloe Tn  Slaxeiplon koL TNV auTopatomoinon  Twv
Stadkaolwv.
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